Information zur Verarbeitung von €

PHOENIX MECANO

Kunden-/Lieferantendaten

Formblatt Stand 08.04.2018 Klassifikation: 6ffentlich Verantw.: DSB Version 1.0

1 Allgemeines

Die Phoenix Mecano Solutions AG nimmt den Schutz lhrer personenbezogenen Daten sehr ernst. lhre
Privatsphare ist fir uns ein wichtiges Anliegen. Wir verarbeiten lhre personenbezogenen Daten im Einklang mit
den jeweils anwendbaren gesetzlichen Datenschutzanforderungen zu den nachfolgend aufgefiihrten Zwecken.
Personenbezogene Daten im Sinne dieser Datenschutzinformation sind samtliche Informationen, die einen Bezug
zu lhrer Person aufweisen.

Im Folgenden erfahren Sie, wie wir mit diesen Daten umgehen. Zur besseren Ubersicht haben wir unsere
Datenschutzinformation in Kapitel aufgeteilt.

Verantwortlicher fiir die Datenverarbeitung ist die

Phoenix Mecano Solutions AG

Hofwisenstrasse 6

8260 Stein am Rhein

Telefon +41 52 742 75 00

Fax +41 52 742 75 90

E-Mail-Adresse datenschutz@phoenix-mecano.ch

Wenn Sie Fragen oder Anmerkungen zum Datenschutz haben (beispielsweise zur Auskunft und Aktualisierung
Ihrer personenbezogenen Daten), kdnnen Sie auch Kontakt mit unserem Datenschutzbeauftragten aufnehmen.

Phoenix Mecano Solutions AG

— Datenschutzbeauftragter —
Hofwisenstrasse 6

8260 Stein am Rhein

E-Mail: datenschutz@phoenix-mecano.ch

2 Verarbeitungsrahmen

2.1 Quelle der Datenerhebung
Wir verarbeiten personenbezogene Daten, die wir direkt von Ihnen erhoben haben.

Soweit dies fur die Erbringung unserer Dienstleistungen erforderlich ist, verarbeiten wir von anderen
Unternehmen oder sonstigen Dritten (z.B. Auskunfteien, Adressverlage) zuldssigerweise erhaltene
personenbezogene Daten. Zudem verarbeiten wir personenbezogene Daten, die wir aus offentlich zuganglichen
Quellen (wie z.B. Telefonverzeichnisse, Handels- und Vereinsregister, Melderegister, Schuldnerverzeichnisse,
Grundbuicher, Presse, Internet und andere Medien) zulassigerweise entnommen, erhalten oder erworben haben
und verarbeiten durfen.
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2.2 Herkunft und Datenkategorien von Daten, die nicht direkt bei lhnen
erhoben wurden

Soweit dies fur die Erbringung unserer Dienstleistungen erforderlich ist, verarbeiten wir von anderen
Unternehmen oder sonstigen Dritten zuldssigerweise erhaltene personenbezogene Daten. Zudem verarbeiten
wir personenbezogene Daten, die wir aus 6ffentlich zuganglichen Quellen (Presse, Internet und andere Medien)
zulassigerweise entnommen, erhalten oder erworben haben wund verarbeiten dirfen. Relevante
personenbezogene Datenkategorien kdnnen insbesondere sein:

- Personendaten (Name, Geburtsdatum, Geburtsort, Staatsangehdérigkeit, Familienstand, Beruf/Branche
und vergleichbare Daten)

- Kontaktdaten (Adresse, E-Mail-Adresse, Telefonnummer und vergleichbare Daten)

- Zahlungs-/Deckungsbestatigung bei Bank- und Kreditkarten Kundenhistorie

- Daten Uber Ihre Nutzung der von uns angebotenen Telemedien (z.B. Zeitpunkt des Aufrufs unserer
Webseiten, Apps oder Newsletter, angeklickte Seiten/Links von uns bzw. Eintrdge und vergleichbare
Daten)

- Bonitatsdaten

2.3 Zwecke und Rechtsgrundlagen der verarbeiteten Daten

Wir verarbeiten personenbezogene Daten unter Beachtung der Bestimmungen des Bundesgesetzes Uber den
Datenschutz (DSG) und der EU-Datenschutz-Grundverordnung (EU-DSGVO), sowie aller weiteren
mafgeblichen Gesetze.

Sofern die EU-DSGVO fur Sie anwendbar ist, stellen wir Ihnen hiermit alle Informationen gemaf Art. 13 EU-
DSGVO zur Verfugung.

Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich mafRgeblich nach den
jeweils beantragten bzw. vereinbarten Dienstleistungen. Weitere Einzelheiten oder Ergdnzungen zu den Zwecken
der Datenverarbeitung kdnnen Sie den jeweiligen Vertragsunterlagen, Formularen, einer Einwilligungserklarung
und/oder anderen lhnen bereitgestellten Informationen (z. B. im Rahmen der Nutzung unserer Webseite oder
unseren Geschaftsbedingungen) entnehmen.

Zwecke zur Erfiillung eines Vertrages oder von vorvertraglichen MaBnahmen (Art. 6 Abs. 1 b EU-DSGVO)

Die Verarbeitung von personenbezogenen Daten erfolgt zur Durchfiihrung unserer Vertrdge mit lhnen und der
Ausfuhrung Ihrer Auftrage sowie zur Durchfiihrung von Malinahmen und Tatigkeiten im Rahmen vorvertraglicher
Beziehungen, z.B. mit Interessenten. Dazu gehdéren im Wesentlichen: die vertragsbezogene Kommunikation mit
Ihnen, die entsprechende Abrechnung und damit verbundene Zahlungstransaktionen, die Nachweisbarkeit von
Auftrdgen und sonstigen Vereinbarungen sowie die Qualitdtskontrolle durch entsprechende Dokumentation,
Kulanzverfahren, Mallnahmen zur Steuerung und Optimierung von Geschéaftsprozessen sowie zur Erfullung der
allgemeinen Sorgfaltspflichten, die Steuerung und Kontrolle durch verbundene Unternehmen; statistische
Auswertungen zur Unternehmenssteuerung, Kostenerfassung und Controlling, Berichtswesen, interne und
externe Kommunikation.

Notfall-Management, Abrechnung und steuerliche Bewertung betrieblicher Leistungen, Risikomanagement,
Geltendmachung rechtlicher Anspriiche und die Verteidigung bei rechtlichen Streitigkeiten; Gewahrleistung der
IT-Sicherheit (u. a. System- bzw. Plausibilitdtstests) und der allgemeinen Sicherheit, Sicherstellung und
Wahrnehmung des Hausrechts (z. B. durch Zutrittskontrollen); Gewahrleistung der Integritat, Authentizitat und
Verfligbarkeit der Daten, Verhinderung und Aufklarung von Straftaten sowie die Kontrolle durch Aufsichtsgremien
oder Kontrollinstanzen (z. B. Revision).

Zwecke im Rahmen eines berechtigten Interesses von uns oder Dritten (Art. 6 Abs. 1 f EU-DSGVO)
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Uber die eigentliche Erfiillung des Vertrages bzw. Vorvertrags hinaus verarbeiten wir Inre Daten gegebenenfalls,
wenn es erforderlich ist, um berechtigte Interessen von uns oder Dritten zu wahren, insbesondere fiir Zwecke

e der Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung lhrer Daten nicht widersprochen
haben;

e der Prifung und Optimierung von Verfahren zur Bedarfsanalyse;

e der Weiterentwicklung von Dienstleistungen und Produkten sowie bestehenden Systemen und Prozessen;

e der Anreicherung unserer Daten, u. a. durch Nutzung oder der Recherche 6ffentlich zuganglicher Daten;

o statistischer Auswertungen oder der Marktanalyse; des Benchmarkings;

e der Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten, die nicht

o unmittelbar dem Vertragsverhaltnis zuzuordnen sind;

e der eingeschrankten Speicherung der Daten, wenn eine Ldschung wegen der besonderen Art der
Speicherung nicht oder nur mit unverhaltnismafig hohem Aufwand maoglich ist;

e der Entwicklung von Scoring-Systemen oder automatisierten Entscheidungsprozessen,;

e der Verhinderung und Aufklarung von Straftaten, soweit nicht ausschlielich zur Erfillung gesetzlicher
Vorgaben;

e der Gebadude- und Anlagensicherheit (z. B. durch Zutrittskontrollen), soweit Uber die allgemeinen
Sorgfaltspflichten hinausgehend;

e des Erhalts und der Aufrechterhaltung von Zertifizierungen privatrechtlicher oder behérdlicher Natur;

o der Sicherstellung und Wahrnehmung des Hausrechts durch entsprechende MafRnahmen (wie zum Beispiel
Videouiberwachung) sowie zur Sicherung von Beweismitteln bei Straftaten und deren Verhinderung.

Zwecke im Rahmen lhrer Einwilligung (Art. 6 Abs 1 lit. a) EU-DSGVO)

Eine Verarbeitung |hrer personenbezogenen Daten fur bestimmte Zwecke (z. B. Nutzung lhrer E-Mail-Adresse
fur Marketingzwecke) kann auch aufgrund lhrer Einwilligung erfolgen. In der Regel kdnnen Sie diese jederzeit
widerrufen. Uber die Zwecke und iber die Konsequenzen eines Widerrufs oder der Nichterteilung einer
Einwilligung werden Sie gesondert im entsprechenden Text der Einwilligung informiert. Grundsatzlich gilt, dass
der Widerruf einer Einwilligung erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind
davon nicht betroffen und bleiben rechtmafig.

Zwecke zur Erfiilllung gesetzlicher Vorgaben (6 Abs. 1 lit. c) EU-DSGVO) oder im o6ffentlichen Interesse
(Art. 6 Abs. 1 lit. ¢) DSGVO)

Wie jeder, der sich am Wirtschaftsgeschehen beteiligt, unterliegen auch wir einer Vielzahl von rechtlichen
Verpflichtungen. Primar sind dies gesetzliche Anforderungen (z. B. Handels- und Steuergesetze), aber auch ggf.
aufsichtsrechtliche oder andere behdrdliche Vorgaben. Zu den Zwecken der Verarbeitung gehdren ggf. die
Erfullung steuerrechtlicher Kontroll- und Meldepflichten sowie die Archivierung von Daten zu Zwecken des
Datenschutzes und der Datensicherheit sowie der Prufung durch Steuer- und andere Behdrden. DarlGber hinaus
kann die Offenlegung von personenbezogenen Daten im Rahmen von behdrdlichen/gerichtlichen MaRhahmen
zu Zwecken der Beweiserhebung, Strafverfolgung oder Durchsetzung zivilrechtlicher Anspriiche erforderlich
werden.

Umfang lhrer Pflichten, uns Daten bereitzustellen

Sie missen nur diejenigen Daten bereitstellen, die fiir die Aufnahme und Durchfiihrung einer Geschéaftsbeziehung
oder fur ein vorvertragliches Verhaltnis mit uns erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet
sind. Ohne diese Daten werden wir in der Regel nicht in der Lage sein, den Vertrag zu schlielen oder
auszufuhren. Dies kann sich auch auf spater im Rahmen der Geschéftsbeziehung erforderliche Daten beziehen.
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Sofern wir dartiber hinaus Daten von lhnen erbitten, werden Sie auf die Freiwilligkeit der Angaben gesondert
hingewiesen.

2.4 Folgen einer Nichtbereitstellung von Daten

Im Rahmen des Geschaftsverhaltnisses miissen Sie diejenigen personenbezogenen Daten bereitstellen, die fir
die Begriindung, Durchfiihrung und Beendigung des Rechtsgeschafts und der Erflllung der damit verbundenen
vertraglichen Pflichten erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten
werden wir nicht in der Lage sein, das Rechtsgeschéaft mit Ihnen durchzufiihren.

2.5 Empfanger der Daten

Innerhalb unseres Hauses erhalten diejenigen internen Stellen bzw. Organisationseinheiten lhre Daten, die diese
zur Erfullung unserer vertraglichen und gesetzlichen Pflichten oder im Rahmen der Verarbeitung und Umsetzung
unseres berechtigten Interesses bendtigen.

Eine Weitergabe lhrer Daten an externe Stellen erfolgt ausschlieR3lich

e im Zusammenhang mit der Vertragsabwicklung;

e zu Zwecken der Erflillung gesetzlicher Vorgaben, nach denen wir zur Auskunft, Meldung oder Weitergabe
von Daten verpflichtet sind oder die Datenweitergabe im 6ffentlichen Interesse liegt (vgl. Ziffer 2.4);
soweit externe Dienstleistungsunternehmen Daten in unserem Auftrag als Auftragsverarbeiter oder
Funktionsiibernehmer verarbeiten (z. B. Rechenzentren, Unterstitzung/Wartung von EDV-/IT-Anwendungen,
Archivierung, Belegbearbeitung, Call-Center-Services, Compliance-Services, Controlling, Datenvalidierung
bzw. -plausibilitdtsprifung, Datenvernichtung, Einkauf/ Beschaffung, Kundenverwaltung, Lettershops,
Marketing, Medientechnik, Research, Risikocontrolling, Abrechnung, Telefonie, Webseitenmanagement,
Wirtschaftsprifungsdienstleistung, Kreditinstitute, Druckereien oder Unternehmen flir Datenentsorgung,
Kurierdienste, Logistik);

e aufgrund unseres berechtigten Interesses oder des berechtigten Interesses des Dritten fir im Rahmen der
genannten Zwecke (z. B. an Behdérden, Auskunfteien, Inkasso, Rechtsanwalte, Gerichte, Gutachter,
Tochtergesellschaften und Gremien und Kontrollinstanzen);

e wenn Sie uns eine Einwilligung zur Ubermittlung an Dritte gegeben haben.

Wir werden |hre Daten dariber hinaus nicht an Dritte weitergeben. Soweit wir Dienstleister im Rahmen einer
Auftragsverarbeitung beauftragen, unterliegen Ihre Daten dort den gleichen Sicherheitsstandards wie bei uns. In
den ubrigen Fallen durfen die Empfanger die Daten nur flr die Zwecke nutzen, fiir die sie ihnen Gbermittelt
wurden.

2.6 Empfanger der Daten auBerhalb der Schweiz

Eine Datenlbermittlung an Stellen in Staaten auflerhalb der Europaischen Union (EU) bzw. des Europaischen
Wirtschaftsraums (EWR) (sogenannte Drittldnder) findet statt.

2.7 Speicherfristen

Wir verarbeiten und speichern lhre Daten fir die Dauer unserer Geschéftsbeziehung. Das schlie3t auch die
Anbahnung eines Vertrages (vorvertragliches Rechtsverhaltnis) und die Abwicklung eines Vertrages mit ein.

Darlber hinaus unterliegen wir verschiedenen rechtlichen Aufbewahrungs- und Dokumentationspflichten. Die dort
vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen bis zu 15 Jahre. AuRerdem kann es
vorkommen, dass personenbezogene Daten fir die Zeit aufbewahrt werden, in der Anspriiche gegen uns geltend
gemacht werden kdnnen (gesetzliche Verjahrungsfrist).
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Ferner kdnnen spezielle gesetzliche Vorschriften eine langere Aufbewahrungsdauer erfordern.

Sind die Daten fir die Erfillung vertraglicher oder gesetzlicher Pflichten und Rechte nicht mehr erforderlich,
werden diese regelmaflig geldscht, es sei denn, deren - befristete - Weiterverarbeitung ist zur Erflllung der
Zwecke aus einem Uberwiegenden berechtigten Interesse erforderlich. Ein solches Uberwiegendes berechtigtes
Interesse liegt z.B. auch dann vor, wenn eine Ldschung wegen der besonderen Art der Speicherung nicht oder
nur mit unverhaltnismallig hohem Aufwand mdglich ist und eine Verarbeitung zu anderen Zwecken durch
geeignete technische und organisatorische Mal3nahmen ausgeschlossen ist.

2.8 lhre Rechte

Unter bestimmten Voraussetzungen kdnnen Sie uns gegeniber Ihre Datenschutzrechte geltend machen.

e So haben Sie das Recht, von uns Auskunft Gber Ihre bei uns gespeicherten Daten nach den Regeln von Art.
15 EU-DSGVO zu erhalten.

o Auf lhren Antrag hin werden wir die Uber Sie gespeicherten Daten nach 16 EU-DSGVO berichtigen, wenn
diese unzutreffend oder fehlerhaft sind.

¢ Wenn Sie es winschen, werden wir [hre Daten nach den Grundséatzen von 17 EU-DSGVO Idschen, sofern
andere gesetzliche Regelungen oder ein Uberwiegendes Interesse unsererseits (z. B. zur Verteidigung
unserer Rechte und Anspriche) dem nicht entgegenstehen.

e Unter Bericksichtigung der Voraussetzungen des Art. 18 EU-DSGVO koénnen Sie von uns verlangen, die
Verarbeitung lhrer Daten einzuschranken.

e Ferner kénnen Sie gegen die Verarbeitung Ihrer Daten Widerspruch nach Art. 21 EU-DSGVO einlegen,
aufgrund dessen wir die Verarbeitung lhrer Daten beenden mussen. Dieses Widerspruchsrecht gilt allerdings
nur bei Vorliegen ganz besonderer Umstande lhrer personlichen Situation, wobei Rechte unseres Hauses
Ihrem Widerspruchsrecht ggf. entgegenstehen kénnen.

e Auch haben Sie das Recht, lhre Daten unter den Voraussetzungen von Art. 20 EU-DSGVO in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten oder sie einem Dritten zu tibermitteln.

e Daruber hinaus haben Sie das Recht, eine erteilte Einwilligung in die Verarbeitung von personenbezogenen
Daten jederzeit uns gegenuber mit Wirkung fir die Zukunft zu widerrufen (vgl. Ziffer 2.3).

e Ferner steht Ihnen ein Beschwerderecht bei einer Datenschutzaufsichtsbehdrde zu (Art. 77 EU-DSGVO). Wir
empfehlen allerdings, eine Beschwerde zunachst immer an unseren Datenschutzbeauftragten zu richten.

e |hre Antrage Uber die Auslibung Ihrer Rechte sollten nach Mdglichkeit schriftlich oder per E-Mail an die oben
angegebene Anschrift oder direkt schriftlich oder per E-Mail an unseren Datenschutzbeauftragten adressiert
werden.

Besonderer Hinweis auf lhr Widerspruchsrecht nach Art. 21 DSGVO

Sie haben das Recht, jederzeit gegen die Verarbeitung lhrer Daten, die aufgrund von Art. 6 Abs. 1 lit. f) EU-
DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) oder Art. 6 Abs. 1 lit. ¢) DSGVO
(Datenverarbeitung im 6ffentlichen Interesse) erfolgt, Widerspruch einzulegen, wenn daflr Grinde vorliegen, die
sich aus lhrer besonderen Situation ergeben.
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Dies gilt auch fiir ein auf diese Bestimmung gestiitztes Profiling im Sinne von Art. 4 Nr. 4 EU-DSGVO. Legen Sie
Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kénnen
zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen.

Wir verarbeiten Ihre personenbezogenen Daten ggf. auch, um Direktwerbung zu betreiben. Sofern Sie keine
Werbung erhalten mdchten, haben Sie jederzeit das Recht, Widerspruch dagegen einzulegen; dies gilt auch fir
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Diesen Widerspruch werden wir fur die
Zukunft beachten. lhre Daten werden wir nicht mehr flir Zwecke der Direktwerbung verarbeiten, wenn Sie der
Verarbeitung fir diese Zwecke widersprechen.

Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet werden an

Phoenix Mecano Solutions AG

— Datenschutzbeauftragter —
Hofwisenstrasse 6

8260 Stein am Rhein

E-Mail: datenschutz@phoenix-mecano.ch

Sie haben zudem die Mdglichkeit, sich mit einer Beschwerde an den oben genannten Datenschutzbeauftragten
oder an eine Datenschutzaufsichtsbehdrde zu wenden.

Wir haben zudem einen EU-Vertreter nach Art. 27 Abs. 1 DSGVO benannt. Dieser ist unter folgenden
Kontaktdaten zu erreichen:

Ifina GmbH
Erbeweg 13-15
32457 Porta Westfalica

Telefon: +49 571 5041-114
E-Mail: Imort@]fina.de

Die fur uns zustédndige Datenschutzaufsichtsbehdrde ist:

Landesbeauftragte fur Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 20 04 44

40102 Dusseldorf

Tel.: 0211/38424-0
Fax: 0211/38424-10
E-Mail: poststelle@|di.nrw.de
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